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요 약

IP 카메라는 CCTV와 다르게 집 밖에서도 핸드폰을 이용해 실시간으로 확인이 가능하다는 점에서 가정이나 기업 등 여러 곳에
서 사용이 증가하고 있다. 이러한 증가량과 함께 보안 위협의 수도 증가하며 사생활 침해와 같은 문제가 끊임없이 발생하는 추세
이다. 하지만 이러한 상황에도 불구하고 IP 카메라 사용자들의 보안 의식이 부족하다. 따라서 본 논문에서는 IP 카메라의 보안 취
약점을 네트워크와 시스템 측면에서 소개하고 이에 대한 대응 방법을 소개한다.

Ⅰ. 서 론

Internet of Things(IoT) 기술이 발전함에 따라서 실생활과 매우 밀접한

부분까지 IoT 디바이스들이 사용되고 있다. 그중에서도 유무선 네트워크

와연결되어실시간으로 PC나 스마트기기를통해관찰및녹화할수있는

Internet Protocol(IP) 카메라에 대한 수요가 급증하고 있다. 시장조사 전

문기관 IMS 리서치에 따르면 전 세계 Artificial Intelligence(AI) CCTV

시장은 2021년 기준 298억 달러(한화 약 32조 원) 규모로이당시약 1,000

억 원 안팎으로 추산되는 국내 시장에 비해 300배 이상의 규모로 매우 큰

시장임을 알 수 있다. 하지만, IP 카메라의 사용량이 증가함과 동시에 보

안 취약점 또한 대두되고 있다. 지난 2022년 1월 러시아에서 운영되는 사

이트에 전 세계 개인 및 기관이 설치한 1만 7천 대의 IP 카메라 영상이

중계되었고, 그중에서 한국의 2,600곳도 실시간 생중계되었다[1]. 또한, 과

학기술정보통신에 의하면 최근 5년간 국내 IP 카메라(웹캠)의 보안 조치

건수가 1만 1,982건인 것으로 확인되었다. 이러한 문제들은 IP 카메라 사

용자들에대한개인정보유출가능성을증가시키고 있다. 따라서, 본 논문

에서는 IP 카메라의 최근 보안 취약점들을 두 가지로 분류하고 소개한다.

또한, 이러한 보안 취약점들에 대한 대응 방안에 관해 설명한다.

본 논문의구성은다음과같다. 2장에서는다양한 IP 카메라보안취약점

을 네트워크와 시스템을 중심으로 간략히 소개하고, 이에 대한 대응 방안

을 간략히 소개한다. 3장에서는 본 논문의 결론을 서술한다.

Ⅱ. 본론

1. 네트워크 취약점

IP 카메라는 네트워크 기반 서비스로 IP 주소와 Media Access Control

(MAC) 주소, 포트 정보를 가지고 데이터 전송을 수행한다. 또한, 실시간

영상 데이터가 물리 계층에서부터 네트워크 계층의 망을 통해 전송되기

때문에 이 과정에서 다양한 공격기법들이 등장하였다[2].

1.1 중간자 공격

중간자 공격은 스푸핑, 스니핑 및 스누핑 등의 기법을 기반으로 통신 과

정 중간에 데이터를 탈취하는 공격기법이다. Boyarinov 등은 Ettercap을

사용하여 Address Resolution Protocol(ARP) 스푸핑으로 Man In The

Middle(MITM) 공격 시스템이 갖춰질 수 있음을 보였다[3]. Doughty 등

은 Xeoma Surveillance 앱을 통해 암호화된 패킷에서 사용자 이름과 암

호를 성공적으로 스니핑 할 수 있음을 보였다[4]. R Das 등은 네트워크

스니핑 프로그램인 Wireshark를 기반으로 패킷 추적 및 분석에 대한 앱

을 구현해 IP 카메라로송수신되는 네트워크패킷이 위치정보를 쉽게얻

을 수 있음을 증명했다[5].

1.2 포트 스캔 공격

포트 스캔 공격은 TCP/UDP 스캔등의스캔으로 이뤄진공격으로, 서비

스를 제공하는 서버의포트를 조사해포트의 활성화여부를 확인한후 정

보를 얻어오는 공격기법이다. Bugeja, Jönsson, 등은 인터넷 노드의 열린

포트를 스캔 후 헤더와 배너 정보를 인덱싱할 때장치 유형, 모델, 공급업

체, 펌웨어 버전 및 기타 정보를 쉽게 얻을 수 있음을 보였다[6].

2. 시스템 취약점

IP 카메라는카메라기기 이외에도공유기, 영상 확인웹사이트등을필

요로하기 때문에 이와 관련한 취약점을 활용하는 공격기법들이 등장하였

다.

2.1 백도어

백도어란원래시스템이나프로그램의설계자등의관리, 유지및보수를

위하여 ‘특수한계정을인정하는코드’를의미한다. 즉, 백도어는시스템설

계자 등이 정상적인 인증 절차 없이도 시스템 등에 접근하여 시스템이나

프로그램을 관리, 유지 및 보수할 수 있는 통로가 된다. 이러한 긍정적인

의도와는 달리, 백도어가 악용되기도 한다[7]. IP 카메라는 기본적으로 오

픈 인터넷망에 연결된다는 특성이 있어 IP 카메라에 백도어를 설치할 시,
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영상을 탈취할 수있다는 취약점이존재한다. 민소연 등은 소니의 IPELA

Engine IP 카메라에 설치된 2가지 백도어가 Telnet을 통해 ‘primana’와

‘debug’를 원격 조정할 수 있음을 언급했다[8]. 또한, 고윤성 등은 백도어

를이용하여 IP 카메라와 클라우드시스템의 VPN 통신을통해 사설망통

제 시스템과 보안 프로그램 우회로 내부망에 접근해 2차 공격을 가할 수

있음을 보였다[9].

2.2 펌웨어 취약점

펌웨어 관련 공격기법들은 일반적으로 기기에 탑재된 펌웨어를 분석하

거나 특정한 포트를 열고 정보입력을 기다리는 프로세스를 찾아낸 후, 직

접 수정한 가짜 악성 펌웨어를주입하여 좀비 PC처럼 DDoS 공격을수행

한다. Liranzo 등은 오래된 펌웨어에서 IP 카메라 장치에 대한 root shell

접근 권한을 얻은 후 장치를 손상시키거나 내부 데이터를 탈취하고, 백도

어를 이식시키는 등 다양한 펌웨어 취약점이 존재함을 보였다[10]. 또한,

A Tekeoglu 등은 IP 카메라에서 공격자들이 카메라를 하이잭한 후 펌웨

어를 바꿀 수 있는 취약점이 존재함을 보였다[11].

2.3 비밀번호 해킹

비밀번호 해킹은 무작위 대입 공격(brute force attack), 사전공격

(dictionary attack), 레인보우테이블 어택등 여러유형의 비밀번호해킹

공격을사용하여접근권한을탈취하는것이다. 한상훈등은 IP 카메라를

이용하여초기 비밀번호와복잡성을더한비밀번호에 대해사전공격을시

도했을 때 크래킹에 성공함을 보여 IP 카메라의 비밀번호 취약점이 존재

함을 증명했다[12]. 또한, G Kang 등은 여러가지비밀번호에대해 hydra

툴을 이용하여 사전공격을 진행했을 때 무작위 영문과 다른 문자 조합의

패스워드를 제외한 방식들이 크래킹에 성공하여 비밀번호 취약점이 존재

함을 보였다[13]. IP 카메라에 대한 이러한 비밀번호 해킹 취약점은 영상

확인을 위한 앱과 웹뿐만아니라 영상 데이터파일을 전송하는 공유기등

에서도 적용된다.

3 대응 방안

앞서 언급한 IP 카메라의 네트워크 및 시스템 취약점에 대한 대응 방안

은다음과같다. 네트워크취약점의경우, VPN 기능에해당하는네트워크

침입에 대한 방지 기능을 제공하고 IP 카메라의 접근제어 기능을 보완하

여 취약점을 개선할 수 있다[2]. 또한, 스푸핑된 DDoS 공격에 대한 탐지

기법의적용을 통해상기언급한네트워크 취약점에대해대응할수 있다.

시스템취약점의경우, 제조사의디폴트값으로 IP 카메라의계정을설정

하지 않고, 크래킹 시간이 최대한 길어지도록 패스워드와 계정의 복잡성

을 높이고 주기적인 비밀번호 변경을 통해 취약점을 개선할 수 있다. 또

한, 펌웨어의 주기적인 업데이트를 통해 펌웨어 관련 취약점을 개선할 수

있다[14].

Ⅲ. 결론

본 논문에서는 IP 카메라 취약점을 시스템과 네트워크 측면으로 분류하

여 소개하고 이에 대한 대응책을 소개하였다. 향후 연구에서는 IP 카메라

의 취약점들에 대한 통합적인 대응을 제공하는보안 플랫폼의설계 및개

발을 진행할 것이다.
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